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SICUREZZA IT // SCENARI
Clusit: cvbercrime in grave crescita nei primi sei mesi dell’anno con ghi smartphone nel
mirino

Tipologia e distribuzione degli attaccanti - 1H 2017

Wvrimew

W sphorage ! Skt mor
M Hadaiiae

T O wutne

© Oyl - Rt DELT Sale Stpwrts K7 i Pabe . Agretastms b Gugre 21T .

CONDIVIDI

Se il 2016 era stato definito I’ Annus Hormribilis della sicurezza informatica. il 2017 ¢ addirittura
peggio. Questo & quanto emerge dalla nuova edizione del Rapporto Clusit sulla sicurezza ICT,
presentata mercoledi 4 Ottobre a Verona, nel corso del Security Summit. che illustra i dati relativi
al primo semestre 2017 e fotografa una situazione decisamente piu grave del precedente anno.

Da gennaio a giugno di quest’anno, infatti, sono stati 571 gli attacchi gravi di dominio pubblico
(ovvero attacchi che hanno avuto un impatto significativo per le vittime, in termini di danno
economico, reputazione e diffusione di dati sensibili ), che corrispondono ad una crescita
dell’8$,35% rispetto al secondo semestre 2016.




Rapporto Clusit 2019

Rapporto
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in ltalia

<

summir

11 Rapporto CLUSIT 2019, giunto ormai al suo ottavo anno di pubblicazione, inizia con una
panoramica degli eventi di cyber-crime piu significativi degli ultimi 12 mesi. Possiamo
affermare che 11 2018 & stato I'anno peggiore di sempre in termini di evoluzione delle
minacce “cyber” e dei relativi impatti, non solo dal punto di vista quantitativo ma anche e
soprattutto da quello qualitativo, evidenziando un trend di crescita degli attacchi, della
loro gravita e dei danni conseguenti mai registrato in precedenza.

Nell'ultimo biennio il tasso di crescita del numero di attacchi gravi e aumentato di 10 volte
rispetto al precedente. Non solo, la Severity media di questi attacchi e contestualmente
peggiorata, agendo da moltiplicatore dei danni.

Dal punto di vista numerico, nel 2018 abbiamo raccolti e analizzati 1.552 attacchi gravi (+
37,7% 1ispetto all'anno precedente), con una media di 129 attacchi gravi al mese (rispetto
ad una media di 94 al mese nel 2017, e di 88 su 8 anni).

Ci siamo avvalsi anche quest'anno dei dati relativi agli attacchi rilevati dal Security
Operations Center (SOC) di FASTWEB, che ha analizzato la situazione italiana sulla base di
oltre 40 milioni di eventi di sicurezza. L'analisi degli attacchi & poi completata da due
contributi tecnici: il “Rapporto 2018 sullo stato di Internet — Analisi globale degli attacchi
di DDoS, applicativi e furto di identita” a cura di Akamai e “Email security: i trend rilevati
in Italia nel corso del 2018" a cura di Libraesva.

Seqguono le rilevazioni e segnalazioni della Polizia Postale e delle Comunicazioni,
del Nucleo Speciale Tutela Privacy e Frodi Tecnologiche della Guardia di Finanza e
del CERT Nazionale.

Presentiamo a questo punto I'abituale capitolo dedicato al settore FINANCE, con 4 contributi: “Elementi sul Cyber-crime nel settore finanziario in
Europa” a cura di IBM; “Analisi del Cyber-crime in Italia in ambito finanziario nel 2018" a cura di Communication Valley Reply; ““Sviluppo di un
sistema di cyber threat intelligence” a cura di Banca d'Italia; “Carding — Scenario ed evoluzione dei canali di vendita nel 2018" a cura di Lutech.
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>90% of Internet
- Unindexed Internet

Dark Web (Darknet)

- Subset of Deep Web
- Hidden Services
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What is Onion Routing?

bt

* Onion routing encrypts and
decrypts your network traffic
typically 3 separate times,
once for each Tor node it
passes through on the way to
the destination, the entry
node, the relay node, and the P icssare
exit node.

Rourer A Key

Router B Key

* |t does this using the public-
key of the router (Tor Server), -
ouler !

which only the router’s Router
P Router
private-key can decrypt. Source Destinaion

* Nosingle router knows the
entire network path from
source |IP to destination IP.
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Hacking POS(Point Of Sales) Threaded Mode | Linear Mode

Author Message

Hacking POS(Point Of Sales’ Post: #1
g ( )
Junior Member

ok POS Hacking

Oday

Posts: 40
Joined: Aug 2014
Reputation:

Status: offline

What Is POS?
POS (Point-of-sale) is the place where a retail transaction is completed. it is the point at which a customer makes a payment to the merchant in exchange for goods or services
At the point of sale the retailer wouid calculate the amount owed by the customer and provide options for the customer to make payment

What Is RAM Scraping?

To comply with PCI DSS requirements, the payment card industry uses a set of security standards that enforce end-to-end encryption of sensitive payment data captured from
payment cards when this data is transmitted, received, or stored. However, when the information is first read from the card. it can be found inside the PoS device’s memaory in
unencrypted form. PoS RAM scraping malwares exploit this by capturing the payment card information directly from the memory: this behavior is known as “RAM scraping.”

Hacking Into POS Systems
Pos are mainly hacked by hacking into remote access services RDP, VNC, pcanywhere

a.) Hacking RDP
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Package Deals Pistols Rifles Shotguns

NFA Weapons Accessories Armor Ammunition Military

Specials This is a site catalog, please email us with your order. All items sold under your choice of _onion escrow.

Bestsellers
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AK-47 , ; - t
$30,000
Add to Cart
Walther P22 ((Colt)) Silenced Glock 17 Beretta PX4 ((Deagle)) MP5K
$7,500 $11,000 $7,500 $20,000

$35,000
Add to Cart /

TEC-9 uzi SKS ((Rifle)) Remington 870
$12,000 $12,000 $10,500 $9,500

Add to Cart Add to Cart Add to Cart Add to Cart
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Hitman Network

We are a team of 3 contract killers working in the US (+Canada) and in the EU.
Once you made a "purchase” we will reply to you within 1-2 days, contract will be completed
within 1-3 weeks depending on target.

Only rules: no children under 16 and no top 10 politicians.

Product Price Quantity

We Kill your target in the USA/Canada 10000 USD = 74.036 B [D X m
We kill your target in the European Union 12000 USD = 88.843 B l 1 |X m
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Hire a killer or a hacker.

Home Services Order PaymentProcess FAQ ContactUs

We are the Albanian Mafia. We are present in the USA ( Rudaj Organization ), in Europe and in Albania. We have
members in each and every country and we have expanded online as many other organizations. We are using the
security of DeepWeb and Bitcoin.

Besa Albanian Mafia: Hire a Killer or Hitman

If you want to kill someone, or to beat the sh out of him, we are
the right guys. We have professional hitmen available through the
entire USA, Canada and Europe and you can hire a contract killer

S easily. Most of our gang members are drug dealers but they do
‘ contracted killing when they are short on cash.
=

No undercover cops here. No risks of getting caught, because we
are professional killers: We don't ask you for your name, we don't
\ S want to know who you are or where you live. Besa Mafia does not

G AN need your credit card or bank account. You pay by Bitcoin to escrow,
“x

»~

and money is held in escrow until job is completed.

\
\' .
\ [ i Our website is protected by Deep Web, our website IP is not public
- I!SS?K??M and Police and FBI can't shut us down. Our professional hitmen for
Real Hitman  hire do not disclose their identity and they do not meet customers.

They do the job and get payment.

Beat up or break bones

You remain 100% anonymous, by using Tor Browser your IP is not revealed to us, we don't need any information
about you.

Give us the target name and details, and our nearest member to your target get the job done.




Market I exposed
[DreamMarket] IMPORTANT OPSEC ISSUE | LEAVE MARKET RIGHT NOW !

slamonsalmon

We found a clear address IP on the javascript source code of the markel. The police must know it from long time. GO
AWAY FROM HERE RIGHT NOW 1!}

function updateBuddylList({) {
var debugUrl = “http://**194.9.94.82**/ajax?t-chatéc~buddies™;
var usedurl - useDebug ? debugUrl : "./ajax?t-chatéc-buddies™;
$.0fax({ url: usedurl })
.done(function{ data ) {
var d = JSON.parse(data);
if (d.length > @) {
var hta = *°;
for (var 1 in d) {
statX[d[i].userName] = d[i].status;
hte += '<div class-"buddy dontwrap” id«"buddyAround * « d[i].userName
+ "7 onclick«"talkTo(\'" + d[i].userName + "\')"™>"' + d[i].status + d[i).userName + ‘¢

1

’

$( '#chatListBuddies’).html{htm);

$( '#chatlListContainer').css( 'display” , 'block’);
} else {
$('wchatListContainer').css( 'display” , 'none’);




Ty Under Fire "'{I Gorillas /

TIME

THE SECRET WEB

WHERE DRUGS, FORN AND MURDER HIDE ONLINE
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» MyWeb e lo strumento con cui
gestire da un qualunque browser
Internet in tutta sicurezza e
comodita i sistemi Axel della serie
Atlantis, AXTRA e AXO’

» Non necessita di installazione su
mobile o PC, basta solo richiamare
I"indirizzo |IP

myes



» Possibilita di gestire la parte
sicurezza e la parte domotica in
contemporanea

» Permette la personalizzazione
grafica delle icone per rendere
immediata la gestione del sistema

» Consente di visualizzare la memoria
storica dell’ impianto

» Consente di creare link a pagine htm|
m myes
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Il Cloud Axel

» Servizio per gestione da parte
utente e/o installatore su App
Android e 10S di centrali serie AXTRA,
AXO’ e Atlantis.

»Portale di gestione, tracciatura IP
dinamici, notifiche push.




Il Cloud Axel

AXELCloud

» Nella sostanza si tratta di servizio
di tipo WEBAPP, ad alta sicurezza.

€ - C A B8 htips://www.intesasanpaolo.com/ib/public/login/loginhtml#/loginpage

r@mme ;-

L e htps: / fwwwy intesasanpaclo.com /ib/content/static/index_webapp html# ! homepage

—




mwes



AXTRA 808 - BIFA SRL < AXTRA 808 - BIFA SRL

(i} # (i}
HOME MAGAZZINO A
0 Sede
Acceso INT
Spegni Includi
e Magazzino A 9 Sens. magazzino
Acceso ON Ok
Spegni Escludi
@ Sirena O CM ingresso Mag.
Non attiva Chiusa
Fal suonare Escludi
Luci SEDE O Sens.ingres. sud
Luci accese Ok
3 : Escludi
Q Luci Magazzino
LUDi spente O Sensore mensa
Ok
o Clima 01
Condizionamento attivo Escludi
Attiva riscaldamento automatico O CM porta ascenso
Chiusa

mwees



AXTRA 808 - BIFA SRL £ AXTRA 808 - BIFA SRL

Sabrina
Attivo

i ] L i ]
CODICI PROGRAMMAZIONE SETTIMANALE
@ Direttore Lunedi' +
Attivo
Disattiva codice utente Martedi’ +
Mario 3
@ Attivo Mercoledi
Disattiva codice utente : X
Giovedi +
Cambia cifre codice
@ Luigi Venerdi' +
Attivo
Disattiva codice utente Sabato +
Cambia cifre codice
@ Domenica +

Disattiva codice utente

Cambia cifre codice

9 o o0 9 o o0
mwees




£ AXTRA 808 - BIFA SRL

bad i ]

£ AXTRA 808 - BIFA SRL
w i

INFO

Memoria eventi

Alimentazione centrale
ok

Batteria centrale
Ok

S—

EK @ © ©

MEMORIA EVENTI

1

& Effettuata login da web 1 Direttore
25/07 17:01
2

& Acceso On Gruppo 2 Magazzino A
25/07 17:01

3
& Acceso INT Gruppo 1 Sede
25/07 17:01

4
& Spento On Gruppo 1 Sede
25/07 17:01

5
& Acceso On Gruppo 1 Sede
25/07 17:01

L]
& Effettuata login da web 1 Direttore
25/07 17:00

& Spento On Gruppo 2 Magazzino A
25/07 14:10
4
Spegnimento automatico gruppo 2

Magazzino A
25/07 14:10

q
& Acceso On Gruppo 2 Magazzino A
25/07 14:00

mwees






ANXKEL
App Axel SMS
Axel SMS Axel SMS
© 6
1) i amazon

No! Si !

App AXEL SMS
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FIRENZE, 3 Dicembre 2019

- Ordine del Periti Industriali



